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Remissvar - Fortes yttrande 6ver promemorian
Okad kompetens i sakerhetsfragor vid
universitet och hogskolor

Forte viljer att kommentera promemorian i sin helhet och avser inte att dterkomma med
kompletterande svar vid det senare tillfallet.

Sammanfattning

Statliga universitet och hogskolor ar férvaltningsmyndigheter under regeringen och
hogskolesektorn ar statens storsta sektor med drygt 50 000 anstillda. En ny
sdkerhetsskyddslag tradde i kraft 2019 och i den nya lagen stélls tydligare och mer
omfattande krav pa myndigheter och andra organisationer som bedriver siakerhetskinslig
verksamhet. En tydlig trend i h6gskolans verksamhet ar den 6kande
internationaliseringen. En stor del av lararna och forskarna vid universitet och hégskolor
har rekryterats internationellt. Sikerhetspolisen bedomer att utlandsk
underrattelsetjansts verksamhet mot svenska larositen har intensifierats pa senare &r.
Sverige ar enligt Sapo ett attraktivt land for stater som vill komma 6ver kunskap och
teknik for bade militdra och civila indamal. Men ocksd om forsok att rekrytera anstéllda
pa universitet och hogskolor som spioner. Enligt Riksrevisionen bedriver inte svenska
universitet och hogskolor ett effektivt informationssidkerhetsarbete for att hantera
skyddsvarda forskningsdata. Ofta saknar larosidtena kunskap bdde om vad som ar
skyddsvirt och hur det ska skyddas enligt Riksrevisionen. Sammantaget talar detta for att
det finns ett behov av att starka ldrosédtena i sikerhetsskyddsarbetet. Regeringen anser att
laroséten och finansidrer tillsammans bor arbeta for en ansvarfull internationalisering
vilket manifesteras i ett regeringsuppdrag till Universitets- och hogskoleradet,
Vetenskapsradet och Vinnova. Forte tillstyrker i huvudsak utredningens forslag.

Inledning

Hogskolan ar statens storsta sektor med 50 050 anstillda, drygt 370 000 studenter pa
grundliggande och avancerad niva och diarutéver 17 450 studenter pa forskarniva (UKA:s
arsrapport 2023).
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Statliga universitet och hogskolor ar forvaltningsmyndigheter under regeringen men har
en hogre grad av autonomi 4n manga andra forvaltningsmyndigheter och skiljer sig bl.a.
genom hur myndigheternas ledning utses och att alla statliga ldrositen styrs genom en
gemensam lag och forordning. Hogre utbildning och forskning ska préaglas av akademisk
frihet, 6ppenhet och av forskares mojligheter att fritt dela resultat, till exempel med
forskare i andra lander. Dessa viarden ska viarnas och skyddas samtidigt som en ny
sikerhetsskyddslag tradde i kraft 2019. I den nya lagen stills tydligare och mer
omfattande krav pd myndigheter och andra organisationer som bedriver sikerhetskénslig
verksamhet.

Svenska larositen och forskningsfinansidrer arbetar aktivt med ansvarsfull
internationalisering och sikerhetsskyddsarbetet har intensifierats under senare ar.
Maénga andra linder har vidtagit flera dtgarder for ansvarsfull internationalisering, till
exempel i form av nationella riktlinjer eller stodstrukturer, med fokus pa att starka
siakerheten inom forskningsverksamheten samtidigt som internationellt samarbete
fortsatt kan stimuleras. For regeringen ar det viktigt att Sverige utvecklas i takt med
omvirlden och att sa vil larosiaten som finansidrer bidrar till denna utveckling.

En tydlig trend i hogskolans verksamhet ar den 6kande internationaliseringen. En stor del
av lararna och forskarna vid universitet och hogskolor har rekryterats internationellt.
Under 2022 arbetade nira sex tusen internationellt rekryterade forskare vid svenska
larositen. De internationellt rekryterade utgor ocksa en allt stérre del av den forskande
och undervisande personalen — andelen internationellt rekryterade av samtliga forskare
har okat fran 15 procent 2012 till 23 procent 2022. St6rst andel internationellt
rekryterade forskare finns inom naturvetenskap, medan andelen dr betydligt ldgre inom
humaniora och samhaéllsvetenskap. Det finns ocksé stora skillnader mellan olika
anstillningskategorier. Nira hilften av alla meriteringsanstillda ar internationellt
rekryterade. Det ar ocksd vanligare att professorer ar internationellt rekryterade &an
lektorer. En hog andel internationellt rekryterade finns ocksé bland annan forskande och
undervisande personal (UKA:s rsrapport 2023).

Sakerhetspolisen bedomer att utlindsk underrittelsetjansts verksamhet mot svenska
larosdten har intensifierats pa senare ar. Sverige ar enligt Sépo ett attraktivt land for
stater som vill komma 6ver kunskap och teknik for bAde militara och civila &ndamal. Det
Okade underrittelsehotet mot larositen ar en del av en allt bredare hotbild mot Sverige
som Sédpo har noterat under flera ar. Det kan handla om p&verkansoperationer eller
cyberintréng for att stjila information som ror innovationer, foretagshemligheter,
sikerhet eller personuppgifter. Men ocksa om forsok att rekrytera anstillda pa universitet
och hogskolor som spioner (Sakerhetspolisens arsbok 22/23).

Universitetens och hogskolornas 6ppenhet och internationella samarbeten kompliceras
av att larositena har forskningsdata som kraver skydd, enligt Riksrevisionen. Det giller
inte minst i en hart digitaliserad varld, som underlattar forskningen men ocksa okar
hotet. Enligt Riksrevisionen bedriver inte svenska universitet och hégskolor ett effektivt
informationssidkerhetsarbete for att hantera skyddsvarda forskningsdata. Ofta saknar
larositena kunskap bidde om vad som ar skyddsvart och hur det ska skyddas (RIR
2023:20).
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Universitets- och hogskoleradet, Vetenskapsradet och Vinnova har ett pagaende
regeringsuppdrag att ta fram vigledande nationella riktlinjer f6r internationella
samarbeten som ska vara ett hjalpmedel for att gora bedomningar av pagiende och
potentiella internationella utbildnings- och forskningssamarbeten. Myndigheterna ska
ocksa foresla hur ytterligare former av stod for bland annat kunskaps- och
erfarenhetsutbyte mellan larosaten och statliga forskningsfinansiarer, samt andra
berorda myndigheter och organisationer kan utvecklas och utformas.

Sammantaget talar detta for att det finns behov av att starka liroséatena i
sakerhetsskyddsarbetet.

Utredningens bedomningar och forslag samt Fortes stillningstaganden

(Kap 7.1) Utredningen foreslar att nomineringspersonerna bor ges i uppdrag av
regeringen att vid infér nomineringen av ledamoter beakta att det i styrelsen som helhet
finns allmén kompetens i sdkerhetsfragor. Detta bor gilla utéver dagens uppdrag att
forslaget till ledamoter ska avse personer med kompetens och erfarenhet frin verksamhet
av betydelse for hogskolans uppdrag enligt hogskolelagen och att en jamn konsfordelning
ska beaktas i férslaget. Nomineringspersonerna bor redovisa att, och hur, frigan om
kompetens i sdkerhetsfragor har beaktats. Forte anser att det inte dr 6nskvért att utpeka
just kompetens i siakerhetsfragor i uppdragen till nomineringspersonerna. Det 6ppnar for
snava tolkningar vad sidkerhetskompetens innebar och riskerar att bli onédigt
begrinsande. Nomineringspersonerna bor beakta alla ansvarsomraden som aligger ett
larosdte nar man ska rekrytera personer till styrelser och med den foreslagna dndringen
av hogskoleforordningen lyfts nu ocksa sdkerhetsfragorna in pa ett tydligare sitt. Infors
utredningens 6vriga kompetenshdjande forslag innebér det ocksé att styrelsernas
kompetens i allminna sdkerhetsfragor kommer att 6ka.

(Kap 7.2) Utredningen menar att for att kunna gora de 6vergripande och strategiska
bedomningar som kravs for att kunna fatta beslut i fragor som ror larosatets sikerhet
behover styrelse och ledning ocksa kunskap om och forstielse for gillande regler. Forte
delar utredningens bedémning i denna del. Det giller bland annat forstaelse for
siakerhetsskyddslagstiftningens krav pa siakerhetsskyddets tre delar (personalsidkerhet,
informationssdkerhet och fysisk sikerhet), och vikten av att det finns ett helhetstinkande
och en systemsamverkan mellan dessa. Forstéelse for vikten av att genomfora analyser for
att identifiera om larositet bedriver sikerhetskénslig verksamhet eller annan skyddsvird
verksamhet dr i sammanhanget avgorande. Utredningen menar darfor att det bor
fortydligas i hogskoleférordningen att styrelsen har att besluta i viktigare frigor om
verksamhetens sikerhet. Regeringen bor sikerstilla att larosatena arligen 6vergripande
redovisar hur de arbetar med siakerhetsfragor. Forte stodjer utredningens forslag &ven i
denna del.

(Kap 7.3) Utredningen foreslar vidare att regeringen bor ge Forsvarshogskolan i uppdrag
att, i samarbete med relevanta myndigheter, utveckla och genomféra kompetenshéjande
insatser for universitet och hogskolor i friga om sékerhetsfragor. Insatserna bor i forsta
hand riktas mot styrelsernas ledaméter och ldrositenas ledningar. En kortare
introduktion till sikerhetsfragorna och regeringens forvantningar pa styrelserna avseende
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sikerhetsfragor bor inforas i Regeringskansliets (Utbildningsdepartementets)
introduktion till nya styrelseledaméter i och med att nya styrelseledaméter utses fran den
1 oktober 2024. Forte stodjer detta forslag.

(Kap 7.4) Utredningen foreslér att regeringen bor lata utreda hur en stédfunktion i
sdkerhetsfragor kan inrattas for universitet och hogskolor. Syftet med en sddan
stodfunktion bor vara att bistd ldrosdten men dven enskilda forskare med stod i frigor
som ror siakerhetsaspekter pa internationella samarbeten. Forte stodjer detta forslag.

(Kap 8.3) Utredningen foreslar att regeringen bor siakerhetsprova rektorer vid larositen
som bedriver sikerhetskinslig verksamhet. Om det finns personal vid larositet som ar
placerade i sikerhetsklass bor rektor och styrelseordférande normalt vara placerade
siakerhetsklass 3. Forte stodjer dven detta forslag.

Beslut i detta drende har fattats av generaldirektor Jonas Bjorck efter att styrelsens
synpunkter har inhdmtats. Féredragande har varit avdelningschefen Mats Nilsson.

Jonas Bjorck
Generaldirektor
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